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1. Introdução

A Tecnologia da Informação e da Comunicação (TIC) é fundamental para o funcionamento de qualquer atividade acadêmica e administrativa de uma instituição de ensino superior moderna, na qual a agilidade, a padronização e a auditabilidade dos processos e dos dados internos com o intuito de atender as orientações do Governo Federal.

As IFES, em geral, tem se modernizado tecnologicamente buscando melhorar a eficiência e eficácia nos seus serviços acadêmicos e apoiar a tomada de decisão na gestão universitária.

Por outro lado, a expansão universitária que está em curso nos últimos anos trouxe novos desafios e colocou em evidência as deficiências crônicas das áreas de TICs. Isso fica claro na criação de uma nova IFES ou campus universitário. Geralmente, a instituição tutora já encontra dificuldades em atender as suas demandas internas e então, em um curto espaço de tempo, se vê na posição de auxiliar um novo sítio repleto de problemas de TI como carência de infraestrutura física e lógica, de recursos humanos, de hardware e de software.

O presente documento, elaborado pelo Colégio de Gestores de Tecnologia da Informação e Comunicação (CGTIC) em atendimento à solicitação da presidência da Associação Nacional dos Dirigentes das Instituições Federais de Ensino Superior (ANDIFES), tem por objetivo antecipar-se a esses problemas apresentando um modelo de alocação de recursos de TIC a ser aplicado nos novos campus.

São cobertos no documento a destinação de vários tipos de recursos como RH, espaço físico, cabeamento e ativos de rede, computadores, equipamentos servidores, software e conectividade de dados, entre outros.

2. Núcleos Setoriais de TI e Vinculação Administrativa

O setor responsável máximo por toda infraestrutura e serviço de TI deve ser o Núcleo de Tecnologia da Informação e Comunicação (NTIC) da Instituição. Para ajudar na gestão dos recursos de TI, devem ser criados para cada novo campus um Núcleo Setorial de TI, o qual se abrevia no presente documento por NSTI. 

Os NSTIs devem estar vinculados administrativamente ao NTIC da Instituição, sendo gerenciados por um profissional de TI escolhido pelo diretor do núcleo central de TIC. Internamente, os NSTIs devem implementar, no mínimo, as seguintes divisões, sob autorização e acompanhamento do NTIC:

· Gerência - responsável por gerenciar toda as atividades internas do NSTI e de responder ao diretor do NTIC.

· Secretaria - com a finalidade de apoiar as atividades administrativas do núcleo setorial.

· Infraestrutura de Rede e de Serviços - responsável por manter em operação a rede de computadores do campus e os serviços web e de comunicação que estão hospedados no NSTI.

· Suporte ao Usuário - responsável por oferecer suporte aos usuários do campus no uso dos equipamentos de informática, dos sistemas de informação e dos serviços de rede e comunicação. 


As equipes dos NSTIs devem seguir as políticas definidas pelo NTIC. Além disso, os gerentes dos NSTI devem participar dos processos iniciados pelo NTIC para definição de novas políticas e reformulação de políticas de TI já existente.

3. Recursos Humanos, Gratificações e Capacitações

Os seguintes recursos humanos devem ser providos pela administração da instituição para a composição de cada NSTI:

· 01 (um) Analista de TI, preferencialmente com experiência em Governança de TI, Gerenciamento de Projetos e Gerencialmente de Serviços de TI, para assumir a função de Gerente do NSTI.

· 02 (dois) secretários para o NSTI, sendo um deles um secretário executivo.

· 5%  (cinco por cento) do quadro de servidores, incluindo docentes e técnicos

· administrativos do campus como analistas, técnicos e assistentes de TI, a serem alocados no NSTI nas divisões de Infraestrutura de Rede e de Serviços e de Suporte ao Usuário.

Faz-se necessário também as seguintes gratificações para cada NSTI:

· 01 (uma) FG1 para o gerente

· 03 (três) FG2, sendo uma para o(a) secretário(a) executivo(a) e uma para o coordenador de cada divisão interna do NSTI

Devem ser providenciadas ainda as seguintes capacitações para as equipes dos NSTI, conforme as atribuições de seus profissionais:

· Gerente e coordenadores de divisão:

· Governança de TI

· COBIT e ITIL

· Gerenciamento de Projetos

· Gerencialmente de Serviços de TI

· Planejamento Estratégico

· Aquisição de Bens e Serviços de TI

· Secretários(as)

· Gerenciamento de Projetos

· Atendimento ao Público

· Introdução a Informática

· Planejamento Estratégico

· Aquisição de Bens e Serviços de TI

· Infraestrutura de Redes e de Serviços

· Cursos dos módulos de redes, segurança e de servidores Linux da ESR-RNP.

· Atendimento ao Público

4. Espaço Físico

A área de TIC demanda espaços físicos apropriados, conforme classificação e descriminação abaixo:

A) Prédio do NSTI - com área mínima construída de 200 m2 contendo, pelo menos, as seguintes divisões: 

· Secretaria com espaço para recepção do público

· Sala de Gerência

· Sala de datacenter segura e com refrigeração suficiente e redundante para a central de redes e de processamento e armazenamento de dados

· Sala da equipe de Infraestrutura de Redes e de Serviços

· Sala para a Equipe de Suporte ao Usuário

O prédio do NSTI também deve ter área externa adequada para a instalação de grupo gerador de energia.

B) Salas técnicas em cada prédio (sendo uma por andar) com entrada de facilidades. As salas técnicas são necessárias para concentrar o cabeamento estruturado de TIC do andar do prédio. Essas salas ficarão fechadas, sem a permanência de pessoal, e deverão ter mecanismos de restrição de acesso ao seu espaço.

C) Laboratórios de PCs de uso geral e coletivos - a quantidade e o dimensionamento dos laboratórios depende do natureza dos cursos e da quantidade de alunos da IFES.

D) Laboratórios de PCs para ensino - a quantidade e o dimensionamento dos laboratórios depende da natureza dos cursos e da quantidade de alunos da IFES.

E) Salas de vídeo conferência - salas com acústica apropriada para reuniões de vídeo conferência com 20 ou mais pessoas, equipadas com equipamento de VC, tela grande, microfone, lousa e laptop, entre outros recursos áudio visuais.

5. Conectividade de Rede e Equipamentos Relacionados

A estrutura inicial recomendada para o backbone da rede de dados do novo campus é em topologia estrela, na qual cada prédio acadêmico (de ensino, pesquisa e extensão universitária) e administrativo se liga diretamente ao prédio do NSTI, através de fibras ópticas. Os passivos e ativos de rede para montar a intranet do campus são descritos a seguir:

A) Na Central do NSTI, são necessários racks de piso de 42Us, switches de núcleo, firewall, ar-condicionado de precisão operando de modo intercalado, dois nobreaks redundantes de 20KVA, rede elétrica dedicada e estabilizada (de preferência em malha compreendendo todo o prédio) e grupo gerador.

B) O backbone óptico será composto por pares redundantes de fibra monomodo conectando os prédios ao NSTI e com equipamentos conectores nas pontas de acordo com projeto executivo a ser elaborado.

C) Salas técnicas nos prédios equipadas com rack, switches de borda, switch POE, nobreak, ar-condicionado, sensores de fumaça e mecanismos de restrição de acesso às mesmas.

D) Cabeamento estruturado nos prédios em categoria CAT6 para atender a rede cabeada, pontos Wifi, telefonia convencional e IP e vigilância eletrônica.

A saída de internet do campus se dará preferencialmente através de conexão de fibra óptica partindo do prédio do NSTI e com razão mínima de 5 MB/s full-duplex para cada grupo de 100 usuários. O tráfego deve ser filtrado por firewall interno e, quando se tratar de dados dos sistemas acadêmicos e administrativos e de outros serviços centrais da instituição, roteado de forma segura ao NTIC.

6. Computadores e Software

O parque de equipamentos de informática para os usuários é composto dos seguintes equipamentos:

· um desktop para cada técnico e docente

· um desktop para cada 15 alunos

· 30% do quantitativo de desktops em laptops e tablets

Deve ser definido também uma política de licenciamento de software básico para a instituição, quanto ao uso preferencial de software livre ou proprietário. Em geral, orienta-se a adoção por software livre básico (sistema operacional e aplicativos de escritório), com a aquisição pequena e pontual de software proprietário para fins de interoperabilidade de dados e complementação do aprendizado dos alunos nas diversas tecnologias. No entanto, para cada estação com software exclusivamente básico proprietário, deve ser considerado o custo de aquisição do sistema operacional, da suíte de escritório, de antivírus e de outras aplicações básicas (editoração gráfica, por exemplo) e seus prováveis custos de atualização anual ou tri-anual.

Outro ponto a ser considerado é o parque de impressão, sendo possível adquirir impressoras independentemente ou adotar uma solução de terceirização do serviço de impressão. No primeiro caso, deve-se levar em conta não apenas o custo de aquisição das impressoras mas também o de manutenção e os de aquisição dos insumos (toners ou cartuchos). Além disso, independente da opções escolhida, deve haver um sistema de informação centralizado de monitoramento dos custos de cópias.

7. Segurança Física e Lógica

Recomenda-se a seguinte estrutura de Segurança Física e Logica

A) Segurança Física

· Porta anti-furto, anti-incêndio

· Sistema de câmeras Ips e estações de monitoramento

· Fechaduras eletrônicas para controle de acesso

A) Segurança Lógica

· Firewall

· IDS (sistema de detecção de Intrusos)

· Sistema de Bachups


